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摘 要：为了实现对网络高智能化可管可控的目标，提出了基于大语言模型（LLM）的高可控大网级网络操作

系统。通过网络态势感知和微调大模型的意图理解优化资源配置，实现智能化运维。同时，设计了面向中国网

络操作系统（CNOS）的网络大模型微调和推理流程，可识别CNOS指令并对系统反馈结果进行归纳总结，周期

性的自主训练及模型迭代更新。实验结果表明，所提系统能够快速识别并准确转换用户指令，有效降低操作系

统管理任务时间，实现网络资源的智能化调度和配置，提升网络操作系统的可控性和人机交互的友好程度。
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Abstract: To achieve the goal of highly intelligent and controllable network, and a highly controllable large-scale net‐

work operating system was proposed based on large language model (LLM). Through network situation awareness and 

the intention understanding of fine-tuning LLM, resource allocation was optimized to achieve intelligent operation and 

maintenance. Meanwhile, the fine-tuning and inference flow for China network operation system (CNOS) oriented net‐

work large model was designed to recognize the CNOS system instructions and summarize the feedback results of the 

system, as well as periodic autonomous training and iterative model updating. The experimental results show that the pro‐

posed system can quickly identify and accurately convert user instructions, effectively reduce the management task time 

of the operating system, realize the intelligent scheduling and configuration of network resources, and improve the con‐

trollability of the network operating system and the friendliness of human-computer interaction.
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0　引言

随着 ChatGPT 等大型人工智能（AI, artificial 

intelligence）模型的广泛应用，生成式人工智能

（GAI, generative artificial intelligence）得到越来越

多的关注。GAI是一种利用人工智能算法创造性地

生成和修改多样化类人数据的自动化方法[1]，可应

用于各种形式的内容生成，包括文本、图像、视

频、增强训练样本以及交互式 3D内容等[2]。根据

Gartner的数据，到 2025年，GAI产生的数据将约

占总数据的10%。

GAI产生数据的过程可分为2个主要阶段：首

先提取和理解用户意图，然后根据意图生成内容。

2022 年，由 OpenAI 发布的 ChatGPT 是一种基于

Transformer 的大语言模型（LLM, large language 

model）。该模型可以生成代码、编写文档、翻译以

及归纳总结内容。ChatGPT 利用思维链（CoT, 

chain of thought）提示实现了小样本和零样本推理

以及基于人类反馈的强化学习（RLHF, reinforce‐

ment learning from human feedback） 的 LLM 微

调[3-4]。凭借出色的自然语言处理、多领域知识和

上下文理解能力，ChatGPT在公开发布仅2个月后

实现了每日约 1 300万用户的交互记录。此外，稳

定扩散模型和DALL系列模型验证了大型视觉模型

根据文本描述产生高分辨率图像的出色性能。作为

上游技术，GAI拥有巨大的潜力支持不同的下游应

用，目前已经初步在物联网和车联网等垂直领域用

来生成模拟数据支持深度模型训练，然而在网络领

域的赋能还有待拓宽。

随着信息技术的发展，基础网络服务性能提

升，深刻地改变社会的生产方式。从简单的设备数

据传递，到万物互联的智能时代，互联网在各个领

域发挥着越来越重要的作用，促进新业态新模式快

速发展。将大量应用和设备连接起来的通信网络，

其规模和复杂性也在急剧增加。这种复杂性不仅体

现在设备数量以及流量的增长上，还涉及网络架

构、协议标准和操作系统。网络操作系统（NOS, 

network operating system）作为一种能够管理和控

制网络资源、任务分配以及协调各单元之间通信的

软件系统，为网络用户提供资源共享、协同工作，

以及使用网络底层资源的桥梁[5-6]。加强NOS的研

发和应用，对于推动未来网络的发展具有重要

意义。

NOS建设基于服务器集群构建的全网控制平

台，整体建设分为主干网操作系统、边缘网操作

系统、云数据中心操作系统和协同操作系统。其

中，主干网操作系统部署在主干网中心控制区域

的节点上，成为集中式的软件定义网络（SDN, 

software defined networking）主干网控制器集群，

提供主干网全网拓扑和路由转发策略的统一获取

和管理，实现主干网全局流量调度和网络优化。

边缘网操作系统部署在全国多个边缘网络中，对

本地边缘网络设备和试验进行管理控制，实现局

部网络控制。云数据中心操作系统部署在 SDN云

数据中心中，实现多资源池统一管理、网络资源

与计算资源的解耦，并支持租户逻辑网络业务自

动化编排和部署。协同操作系统部署在 SDN云数

据中心，通过互通协议协同连接各个区域的边缘

网控制器和主干网操作系统，提供整个网络跨域

试验的协同控制。SONiC（software for open net‐

working in the cloud）是微软开发的基于容器的网

络操作系统，可以灵活部署功能和应用[7]。

FBOSS（facebook open switching system）是脸书

公司开发的可屏蔽底层设备差异性的网络操作系

统[8]。此外，谷歌推出的 Stratum项目也实现了基

于 SDN的数据平面参考平台。我国科研团队也自

主研发了高性能、可扩展、服务化、开放性的中

国网络创新环境（CENI, China environment for net‐

work innovations）和中国网络操作系统（CNOS, 

China network operation system），实现了大网级网

络操作系统的设计、编程和应用。

然而，NOS面临应用部署难度高、智能化程

度低、扩展性差、依赖专家维护、存在较高的使用

门槛、对新需求的响应时间长等方面的问题。为了

使 NOS 从规则驱动向意图驱动的运维范式转变，

提升网络管理的可编程性，实现大规模网络“全网

智能管控”的目标，本文提出了基于LLM的网络

操作系统，具体工作如下。

1)设计了基于LLM的高可控大网级网络操作

系统的层次化体系架构。进一步在 CNOS 的基础

上，通过微调和部署网络大模型转变运维范式，为

CNOS带来构建智能化意图解析与自动化业务配置

的能力。

2)构建了面向CNOS的网络大模型。基于系统

控制指令构建微调数据集，通过对基座大模型的微
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调，实现对网络操作指令的理解。一方面，可以将

用户意图转换成系统指令；另一方面，可以将执行

结果进行归纳总结，提高系统交互的友好性。

3)设计了网络大模型的动态微调和推理流程。

动态微调流程实现系统使用数据积累，并周期性地

对基座模型进行微调，实现模型性能的迭代上升。

推理流程实现网络大模型从用户侧到系统侧的双向

使用过程。

4)在真实大网场景中部署本文所提架构和模

型，验证了网络大模型将用户意图识别为系统控制

指令的准确性。模型取得了最优的ROUGE-L F1分

数，针对典型单一场景和全部网络管理场景，指令

生成平均时间最低为 1.463 5 s，最高为 3.563 1 s，

执行耗时普遍在 100 ms以内。实验证明了网络大

模型对业务快速响应的能力，能够有效提升人机交

互友好度，以及系统运维和管理效率。

1　相关工作

1.1　LLM技术

随着自然语言处理（NLP, natural language pro‐

cessing）领域中基于神经网络方法的发展，LLM

应运而生。为了处理语言，早期的自然语言处理系

统利用了基于规则的技术和统计模型。然而，这些

方法在理解特定话语中的文本上下文时经常遇到困

难，如短期记忆容量有限以及容易出现过度拟

合[9]。为了解决这些问题，LLM利用深度学习技

术，特别是Transformer架构，来学习和理解语言

数据中存在的复杂模式和结构[10]。这些模型具有

大量参数（通常为数十亿或更多权重），并使用自

监督或半监督学习在大量未标记文本上对这些参数

进行训练。得益于基于自注意机制的 Transformer

模型，LLM实现了并行化训练和对长距离依赖关

系的有效处理，使模型能够考虑句子或文档的整个

上下文，从而实现真正的上下文理解。

LLM准备流程如图1所示，一般可以分为数据

收集、数据处理、预训练和模型微调。数据收集阶

段需要为LLM准备充足的训练数据，这些数据可

以来自互联网论坛、书籍、新闻或者已有的公开数

据集。由于 LLM 对数据的质量有着更高的要求，

因此还需要对数据进行处理，LLM能力在很大程

度上依赖于预训练语料库及其预处理方式。在数据

处理过程中，首先，需要进行质量筛选以从收集的

语料库中去除低质量的数据。然后，需要对数据进

行数据清洗，其中包括重复数据剔除、缺失值处

理、异常值处理等操作。之后，由于大多数预训练

文本数据都是从网络来源获得的，可能涉及敏感信

息或个人信息，因此需要对涉及隐私的数据进行删

除和模糊化处理。最后，需要对数据进行标记化，

将原始文本分割成单个标记的序列，这些标记的序

列随后将用作LLM的输入。利用处理完成后的数

据对模型进行预训练，使模型可以从大规模未标注

文本数据中学习到通用语言表示，从而捕获语言的

深层结构和统计规律。

当前，已经有很多LLM模型架构可以作为基

础模型的选择，如 GPT3[11]、OPT[12]、 PaLM[13]

等。这些模型经过参数初始化、前向传播、损失

函数计算、反向传播、参数更新等流程后就初步

具备了学习词汇、句法和语义的规律，以及上下

文之间关系的能力。预训练的模型在实际使用前

还需要进行模型微调，以根据用户自身的具体需

求定制模型，从而提高准确性和性能，更好地适

应特定场景。模型微调的方法可以分成不同的类

别。例如，按照微调参数规模可以分为全微调和

部分微调，它们在参数更新上分别进行全部参数

更新和部分参数更新。此外，按照训练方式可以

分为有监督微调、基于人类反馈的强化学习微调

和基于AI反馈的强化学习微调。其中，有监督微

调用人工标注的数据和监督学习的方法对大模型
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图1　LLM准备流程
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进行微调；基于人类反馈的强化学习微调将人类

的反馈和强化学习方式引入大模型的微调；基于

AI反馈的强化学习微调则用AI取代了基于人类反

馈的强化学习微调中的人类反馈以提高效率。经

过不同方式微调并且通过性能评估测试的LLM就

可以在不同场景中展开应用。

1.2　网络操作系统

网络操作系统是网络的运行管理者，在整个

网络中承担着承上启下的作用，具有网络环境下

对底层物理资源进行管理和控制的功能。作为用

户与底层网络资源的接口，一方面，网络操作系

统通过相应的接口协议对底层网络设备进行集中

化的管理、状态监测、转发决策，以处理和调度

下层数据平面的流量；另一方面，网络操作系统

通过相应的接口为上层应用提供多层次的可编程

功能，从而根据应用场景灵活地制定网络策略。

面对复杂、异构的网络环境，研究者们正在通过

各种技术实现具备自动化、智能的网络管理的网

络操作系统。其中，人工智能作为必不可少的工

具已经被应用于网络的感知、挖掘、预测和推理

等任务[14]。

伴随着生成式人工智能的热潮，研究者们也开

始探索LLM在网络等垂直领域的应用。在电信语

言理解上，LLM可以帮助用户理解电信对话文本

并提取相关信息，以将用户请求的内容转换为可操

作且可解释的网络策略[15]。在流量生成方面，

LLM具有很好的“泛化”能力，可以被用来生成

具有不同特征的网络流量[16]，从而对网络操作系

统的策略进行更好的验证。在网络安全方面，

LLM可以在网络防御自动化、网络安全报告生成、

威胁情报收集分析、安全代码生成和检测、网络攻

击的识别等方面提供帮助[17]，以保护网络操作系

统管理的资源免受未经授权的访问、盗窃、损坏或

破坏。值得注意的是，若将 LLM 用于网络攻击，

也将对网络操作系统安全造成威胁。在网络协议与

数据包分析上，LLM可以更好地理解协议或数据

包的规则、状态、通信流、消息结构等复杂协议实

体，从而助力网络实现自动化分析[18]。在系统方

面，文献[19]利用LLM实现共享网络自动化的协作

框架，实现了基于共享意图的6G网络中利益相关者

之间的冲突解决和协作。文献[20]介绍了通过LLM

构建零接触网络和服务管理配置代理的网络配置生

成器，以通过自然语言表达的意图自动生成配置、

验证配置并配置网络设备。文献[21]提出以LLM为

中心的意图生命周期管理架构，旨在使用自然语言

配置和管理网络服务。与上述研究不同，本文提出

的系统更加侧重于实现LLM驱动的网络“感知—

决策—执行—反馈”闭环系统管理机制。面对网络

操作系统智能化、自动化设备的需求，LLM将在

更多网络场景发挥作用，以应对不断扩大的网络规

模、动态时变的环境、多样化的用户需求和复杂的

手动配置[22]。

2　基于LLM的智能网络操作系统

基于上述的趋势、需求和问题分析，本文设计

了基于LLM的高可控大网级网络操作系统。该系

统通过引入数字孪生技术和先进的网络控制算法，

旨在提升网络管理的智能化水平，实现对大规模网

络的高效控制与管理。本节将对系统整体进行概

述，并对其4个关键层次进行详细说明。

2.1　研究动机

传统NOS运维模式在操作效率、智能化等能

力上存在不足，主要体现在： 1) 命令行界面

（CLI, command line interface）和图形用户界面

（GUI, graphical user interface）操作复杂性高，难

以对动态网络事件进行快速响应，以及智能化程度

不足，缺乏对网络状态的理解；2) 当前运维依赖

具备深厚理论知识和丰富实践经验的专业人员，效

率受限于专家经验。面对日益增长的网络规模和复

杂多样的业务需求，这种人工密集型的规则驱动运

维模式已显现出效率和可扩展性低下、响应滞后性

等问题。

引入LLM赋能NOS，旨在突破传统NOS局限

性。利用 LLM 的语言理解和生成能力，结合

CNOS全局态势感知能力，实现NOS从规则驱动

向意图驱动的运维范式转变，提升网络运维的可

编程性。此外，LLM能够对海量的日志、性能指

标和事件数据进行语义分析，实现潜在故障模式、

检测异常行为并推荐优化方案，提供差异化业务

服务能力，具备高可用、弹性伸缩、安全可靠等

特性。

2.2　系统概述

原CNOS基于SDN架构实现，根据转控分离的

思想，由网络控制器、数字孪生层和物理层构成。
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基于LLM的智能网络操作系统以CNOS为基础，由

物理层、数字孪生层、智能控制层和网络应用层组

成，系统架构如图2所示。每层间相互协同工作，共

同实现对网络的全面控制与管理。物理层承载着数

据传输的任务，该层的数据为数字孪生层提供了基

础数据来源，确保数字孪生模型能够准确反映物理

网络的实际状态。数字孪生层的数据和分析结果为

智能控制层提供了精准的实时网络状态和预测信息，

帮助其制定和调整控制策略。智能控制层利用数字

孪生层提供的实时数据和预测信息，进行动态资源

调度和优化，实现网络的智能化管理。其中，如图2

所示箭头指示方向，在下行方向，网络大模型将以意

图为导向的自然语言转换成系统指令下发给数字孪

生层进行策略验证；在上行方向，网络大模型可归

纳网络状态和策略执行结果，其决策和控制指令直

接作用于物理层，调节和优化物理网络的运行。网

络应用层通过调用智能控制层的控制策略和算法，

利用数字孪生层的实时数据和分析结果，进一步提升

网络管理的安全性和智能化水平。此外，它还为用

户提供了便捷的操作接口，使管理操作更为直观和

高效。

2.3　架构设计

本节将分别对这 4个关键层进行详细的介绍，

以便全面理解每个层级在整个系统架构中的具体作

用、功能和相互之间的关系与协作方式，进而了解

整个系统的工作原理和优势。

2.3.1　物理层

在智能网络操作系统架构中，物理层是基础，

负责承载整个网络的物理连接和数据传输。它包括

物理网络单元和节点2个主要组成部分，确保数据

在网络中的高效传输和可靠连接。

物理网络单元是网络的实际硬件设备，在数据

传输过程中扮演着至关重要的角色。路由器根据转

发策略负责数据包的转发，是网络连接的关键设

备。节点是网络中的基本连接点，它们负责生成和

接收数据，构成了网络的终端用户部分。主要节点

包括计算机、服务器、传感器和移动设备。计算机

和服务器是网络服务的主要提供者，计算机用于终

端用户的日常计算和数据处理，服务器则提供高性

能计算和存储资源，处理大量并发请求。

通过物理网络单元和节点的有效结合，物理层

不仅确保了网络中数据的高效传输和可靠连接，还

构建了设备驱动接口，屏蔽底层异构转发设备的硬

件差异，使CNOS能够以统一方式管理和控制各类

异构网络设备，为上层的数字孪生层、智能控制层

和网络应用层提供了强大的支持。

2.3.2　数字孪生层

数字孪生层是智能网络操作系统架构中的关键

部分，利用数字孪生技术为物理网络建立实时虚拟

映射，为智能控制提供策略验证环境。数字孪生是

一种虚拟模型，精确地模拟了物理网络的结构和行

为，提供一个实时的、动态的网络视图，使网络管

理更加透明和可控。数字孪生层包括数字孪生模型

的创建与维护以及数据的同步与分析，通过对网络

设备进行模型抽象，对系统上层提供网络能力的归

一化底座。

数字孪生模型是数字孪生层的核心，通过收集

物理网络单元和节点的数据，建立与物理网络对应

的虚拟模型，并实现低时延的数据同步。创建和维

护数字孪生模型的过程如下。

1)数据收集：从物理网络中的各个设备收集状

态、性能和配置数据，如网络转发设备的实时负

载、传输数据量、接入主机数等运行状态数据。

2)模型创建：基于收集的数据，创建与物理网

络结构和行为相对应的虚拟模型。这涉及网络拓扑
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图2　基于LLM的智能网络操作系统架构
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的映射、设备属性的仿真以及网络运行状态的虚拟

再现。通过高级仿真工具和算法，确保数字孪生模

型能够准确反映物理网络的实际情况。

数字孪生层不仅建立、管理虚拟模型，还负责

对策略进行验证等，其主要功能如下。

1)策略调度：负责根据实时网络状态，基于

预设规则或智能算法，动态地调整物理层的资源

分配以优化网络性能、提高资源利用率并满足不

同业务的需求。例如，使用预测算法提前预见网

络中的异常情况和未来趋势，识别网络中的故障

点和异常行为，提供预防性维护和优化建议。在

数字孪生层中，策略调度能够在数字空间中模拟

并预测不同策略对物理层的实际影响。在验证策

略的有效性后再下发给物理层执行，保证系统的

安全性和稳定性。

2)安全管理：负责保障数字孪生网络和物理网

络的安全，防止未经授权的访问、恶意攻击和数据

泄露。通过在数字空间模拟，如分布式拒绝服务攻

击（DDoS, distributed denial of service）攻击以及

利用系统漏洞等危害系统安全的性能，评估网络安

全风险。通过监控物理网络的安全状态，并实时同

步到数字孪生体，支持入侵检测以及验证访问控制

策略的有效性。

3)拓扑管理：负责维护和更新网络拓扑信息，

包括网络设备的连接关系、设备属性、链路状态

等。在数字孪生层中，拓扑管理提供了网络拓扑虚

拟视图，方便网络管理员进行监控、分析和故障排

除，是系统可视化的数据来源。

4)模型管理：负责创建、存储、维护和更新数

字孪生体，确保数字孪生模型与物理网络的状态保

持一致。持续的数据更新使物理网络和数字孪生模

型之间实现实时同步，为网络状态分析和实时决策

提供数据支撑。

通过数字孪生模型和数据同步与分析等技术的

有机结合，数字孪生层向下能够实现对物理网络的

全面监控，向上能够实现策略的仿真验证和网络管

理，最终显著提升网络的整体性能和稳定性。

2.3.3　智能控制层

智能控制层是智能网络操作系统架构中的“大

脑”，集成了网络管理、控制、监控、分析等核心

能力，通过开放框架层对上层应用服务开放。网络

大模型作为智能控制层的核心模块，提供智能化的

网络管理接口。网络控制器组件继承了 SDN控制

与转发分离的特点，不仅将底层网络设备抽象为虚

拟资源池，还部署快速可插拔的算法，实现业务的

快速部署和调整。

基座模型采用 LLama架构，为了使模型学习

到更深层次的模式和依赖关系，使用 Transformer

的解码器部分进行N次叠加，如图3所示。

为了使模型训练过程更加稳定，模型主干采用

残差连接，在层归一化中采用 RMS 归一化函数。

针对输入向量a，RMS计算式可表示为

RMS(a ) =
1
n∑i = 1

n

a2
i (1)

-
ai =

ai

RMS(a )
(2)

基座模型中使用多头注意力机制，即并行多个

自注意力以提升序列数据的处理能力。输入的Q、

K、V 分别代表 Query、Key 和 Value。Q 用于寻找

输入序列中元素之间的关联性，K用于匹配查询的

元素，V表示该元素实际的信息或内容。当Q与K

的匹配度高时，对应的V值就会被更加关注和加

权。用 SwiGLU激活函数取代ReLU，该激活函数

结合了 Swish 激活函数和门控线性单元（GLU, 
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图3　基座模型结构
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gated linear unit）。在位置编码上使用旋转位置嵌入

（RoPE, rotary positional embedding），通过绝对位

置编码的方式实现相对位置编码。

在从网络应用层到数字孪生层的下行方向上，

网络大模型接收用户以意图为导向的自然语言输

入，通过理解和解析用户的自然语言命令，将其转

换为具体的网络管理操作，由网络控制器向下执行

指令或选择算法优化网络性能。这大大简化了网络

管理的复杂性，使非专业技术人员也能够轻松管理

和操作网络。其主要功能包括以下几点。

1)状态查询：通过整合来自各节点和设备的数

据，智能控制层能够实时监控网络的整体性能和各

个部分的运行状态，集中管理和协调网络资源，提

供全局的网络状态视图，帮助管理员了解整个网络

的运行状况。

2)流量调度：智能控制层中部署流量和资源调

度模型，具有链路带宽利用率不超限策略、全局带

宽利用率最小策略以及基于时延最优策略等；可根

据网络状态和任务需求，动态分配和调度网络资

源，智能调整带宽分配、流量路径和优先级，优化

网络性能，确保端到端的传输时延和网络资源的高

利用率。

在从数字孪生层到网络应用层的上行方向上，

网络大模型接收网络状态数据。用户可根据需求，

一方面接收原始数据，常用于管理员读取指令执行

结果；另一方面利用大模型的归纳能力，将网络实

时状态以及系统反馈结果进行重点概括，以更友好

的形式呈现。

通过网络控制策略和算法与大模型的有机结

合，智能控制层实现了对网络资源的全面管理和智

能优化，显著提升了网络的整体性能和稳定性。

2.3.4　网络应用层

网络应用层是智能网络操作系统架构的最上

层，提供全场景、灵活定制的网络能力，并基于

ServiceMesh的微服务架构，采用容器化部署满足

网络按需服务的愿景，主要包括网络可视化、网络

性能检测和网络资源优化等上层功能。

1)网络可视化通过获取网络拓扑和状态数据，

旨在以图形化的方式呈现复杂的网络结构、设备状

态以及其他关键的网络信息，使用户可以实时掌握

网络运行情况，帮助识别流量瓶颈、异常流量和潜

在的安全威胁。

2)网络性能检测通过监控状态数据，分析性能

指标，利用数字孪生层提供的数据和智能控制层的

网络大模型，实现网络在传输数据时效率和质量的

快速评估，提升网络管理效率。

3)网络资源优化旨在通过实时感知网络状态和

流量变化，利用智能算法动态调整网络配置，从而

消除性能瓶颈。在网络操作系统中，性能优化算法

可以根据服务器的负载情况动态调整资源分配，确

保关键业务的高效运行和资源的最佳利用。流量预

测算法利用历史数据和机器学习模型，通过分析网

络流量的周期性和突发性变化，预测未来的网络流

量趋势，提供精确的流量预测，为提前进行资源规

划和调整提供数据基础，避免网络拥堵和性能下

降。例如，针对视频流媒体服务，流量预测可以预

测高峰时段的用户访问量，提前调整服务器和网络

资源，确保终端节点能够获得稳定的数据流。此

外，故障检测算法通过数据分析和模式识别，实时

检测异常行为和潜在故障点，提前预警或自动

处理。

通过这4层的协同工作，智能网络操作系统架

构实现了对大规模网络的全面、智能化管理，显著

提升了网络的整体性能和稳定性，满足了现代网络

环境对高可控性、灵活性和智能化管理的需求。

3　LLM微调和推理流程

为了增强LLM在网络领域中的实际应用能力，

本文设计了一套动态微调和推理流程。微调流程让

模型能够不断适应新的操作需求和场景变化；推理

流程则保证了系统能够实时、高效地执行用户的自

然语言指令。

3.1　LLM微调流程

微调旨在利用特定领域的数据对预训练模型进

行再训练，使其在特定应用场景下的表现更为出

色。为了使LLM更好地适应所描述的智能网络操

作系统架构及其特定的网络操作系统任务，本文设

计了一种与系统结合的动态微调流程，通过结合用

户的需求记录与网络控制器的操作记录，在微调阶

段对模型进行精细调整。如图4所示，该流程通过

在大模型使用过程中以及系统管理操作时同步记录

输入需求与操作命令，形成微调数据集，并定期利

用该数据集进行模型训练，从而不断提升模型的性

能和准确性。微调流程具体如下。
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1)在数据积累阶段，LLM在系统实际使用过

程中对用户通过自然语言输入的指令以及网络控

制器的操作进行记录。LLM将捕捉到用户的操作

意图，并将其转换为内部可处理的格式。这一步

的关键在于准确识别用户的意图，以确保后续操

作的正确性和有效性。接下来，LLM将相应的操

作命令记录下来，包括命令的参数和执行结果。

最后，LLM将捕捉到的意图和记录的命令存储在

数据库中，记录这些捕捉到的用户意图和相应的

操作命令，并将记录的数据存储在数据库中，形

成微调数据集。这些步骤确保了LLM能够积累大

量的操作数据，为后续的微调提供充足的训练数

据。通过这一完整过程，LLM能够自动生成用于

微调的数据集。

2)为了确保能够持续适应新的操作需求和使用

场景，LLM 每隔一段时间会进行一次模型微调，

即定期微调。LLM会定期从数据库中提取记录的

意图和命令，形成最新的微调数据集。利用这些最

新的数据集，对预训练后的LLM进行再训练。这

一步骤的核心在于通过微调模型，使LLM能够更

好地适应和处理特定网络操作系统任务。通过不断

地进行数据提取和模型微调，LLM能够持续优化

性能和准确性，以应对新的操作需求和使用场景。

3)在完成模型微调后，系统将微调后的模型更

新并部署到实际操作环境中。这一步骤确保了最新

的模型能够在实际操作系统中运行，并能够有效地

处理用户输入的自然语言指令。

整个微调的设计流程形成了从数据收集、模型

训练到实际部署的完整闭环，让LLM在网络操作

系统中的应用具有更高的执行效率和准确性。

3.2　LLM推理流程

为了使LLM在实际的网络操作系统中发挥最

佳性能，微调完成后，本文将其应用于推理任务。

为确保LLM能够准确理解并执行用户的自然语言

指令，推理流程被设计为包含多个步骤，如图5所

示。推理流程具体如下。

用户通过命令行界面或应用程序编程接口以自

然语言的形式输入指令请求意图。系统前台接收用

户的自然语言输入后，将其传递到系统后台。系统

后台解析用户指令，将其转换为网络大模型程序，

即LLM可接受的格式，并发送给LLM进行处理。

若指令为一般性问题，不需要调用系统指令，则

LLM直接生成结果，并返回给用户，无须经过指

令执行的处理；若涉及系统指令调用，LLM解析

意图并生成系统指令，反馈至系统后台，系统后台

接收到LLM生成的系统指令后，调用相应的功能

模块执行这些命令；相应的功能模块接收到命令

后，执行具体的操作，并生成执行结果。执行结果

返回后，系统后台将其传递给LLM进行归纳总结，

确保结果具备高可读性，最终将处理后的结果返回

给用户，确保用户能直观理解执行效果。

整个流程通过系统前后台的紧密协作与LLM

的智能处理，将用户的自然语言指令高效转化为具

体的系统操作命令，并确保执行后的结果能够以简

洁明了的形式反馈给用户，从而提升操作的精准度

和用户体验。

4　实验仿真

本节将通过实验验证所提出的大模型在生成网

络操作系统指令方面的性能。实验所用操作系统为
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ubuntu 22.04.3 LTS，系统搭载的 CPU 为 Intel(R) 

Xeon(R) Gold 6226R CPU @ 2.90 GHz， GPU 为

NVIDIA Tesla V100S PCIe 32 GB。测试集来源于行

业内专家整理的多种典型网络操作指令集合，并依据

指令的功能特性划分为36类种场景，如表1所示。

这些指令涵盖了网络操作系统中常见的操作，

如网络配置、资源管理、流量监控等。实验内容包

括 2个方面：一是评估微调后的LLM在识别和转

换用户指令方面的准确性，即其能否将用户输入的自

然语言指令准确地转换成可执行的系统指令；二是

评估指令响应时间，证明LLM的应用能有效缩短

操作系统管理任务的完成时间，从而提升用户操作

的效率。

4.1　LLM识别指令准确度

微调后的LLM的一个关键性能指标是其在识

别和转换用户指令方面的准确度。为了验证这一

点，本文设计了一组实验，将LLM接收到指令后

生成的相应输出与预期的输出进行对比，以计算模

型的识别准确度。

ROUGE-L F1分数可以通过结合精确度与召回

率，在LLM生成与目标文本完全匹配时给出更准

确的分数，能够更全面地反映模型输出与期望输出

之间的相似度。因此本文选择ROUGE-L F1分数来

评估实验中LLM对指令的识别准确度。

实验过程中，本文先选择了5种具有代表性的

场景来进行分析。这些场景包括虚网管理、链路带

宽管理、网络监控总览、告警监控与管理以及网络

设备管理等，分别包含了对应场景下200条不同的

指令集合。为了更全面地评估模型的性能，本文还

在涵盖36种场景下的3 000条指令上进行了测试。

图 6 展示了网络大模型在不同场景下的

ROUGE-L F1分数。其中，黑色点代表每个单独样

本的得分，灰色实线则表示所有样本的平均分数。

虚网管理场景和网络监控总览场景的平均分数分别

达到了 0.996 1和 0.990 1，表明模型对该类结构指

令具有稳定的理解与生成能力，整体错误率较低，

尽管存在少量离散样本，但总体波动可控；告警监

控与管理场景的平均分数几乎接近满分，达到了至

少 4个 9的级别，模型在处理相关指令时展现出极

强的泛化能力和指令理解能力；链路带宽管理场景

的表现与网络设备管理场景相似，平均分数分别为

0.999 2和 0.999 3，反映模型在应对该类操作性强

的指令时处理效果高度一致，适应能力强，且仅存

在极少数偏离点。在全部场景的实验中，模型的平

均分数为 0.989 0，略低于前述各单一场景，任务

类型混合带来的上下文语义复杂性上升导致出现更

多偏离均线的样本，但整体仍保持较高的准确性。

各场景模型均展现出高准确度，绝大多数样本得分

集中在0.98以上，个别样本虽有波动但未出现严重

异常，体现出模型良好的稳定性与泛化能力。整体

而言，微调后的LLM在处理网络操作管理指令时

展现了较高的识别准确度和可靠性，可以有效地辅

助用户完成网络系统管理任务，并确保生成指令的

正确性。

4.2　LLM生成指令执行成功率

在指令准确度评估基础上，本文进一步引入了

指令执行成功率指标，旨在衡量LLM生成指令是否

能够在实际系统中被正确解析并成功完成指定操作。

在该评估中，本文采用语义一致性优先的判定标

准：若生成指令语法正确、系统成功执行，且执行

结果与用户意图相符，即视为执行成功；若虽然系

统返回了执行反馈，但因关键参数（如设备名称、

接口标识、IP地址等）未正确替换，导致功能偏离

原始意图，则判定为语义性失败，不计入成功统计。

  表1　 网络管理场景

核心模块

物理管理

模版管理

监控分析

运维配置

关键场景

物理网络管理，节点管理，网络设备管理，链路带宽管理，路由管理，虚拟网络管理，L2VPN业务管理，确定性业务管理，

接入点管理，Srv6 Policy路径管理

color模板管理，流分类模板管理，Policy业务模板管理，DSCP模板管理

系统监控，网络监控总览，物理网络设备流量监控，物理网络设备利用率监控，物理网络链路流量监控，物理网络链路利用率

监控，物理网络链路时延监控，物理网络链路抖动监控，物理网络链路丢包率监控，物理网络故障监控，虚拟网络业务流量监

控，虚拟网络接入点流量监控，虚拟网络路径流量监控，虚拟网络路径时延监控，虚拟网络路径抖动监控，虚拟网络路径丢包

率监控，网络质量呈现

告警监控，告警管理，系统配置管理，日志管理，租户管理
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为保持指标适用性与任务代表性，本文在前

述 5 个典型场景的样本下进行成功率测试。为提

高测试效率，本文仅对模型生成结果与标准指令

存在差异的样本进行了系统执行验证，对于生成

结果与标准指令完全一致的样本，基于其结构与

语义的全匹配特性，直接判定为执行成功，未重

复测试其系统可执行性。图 7展示了 5个典型任务

场景下的执行成功率。整体结果显示，系统在多

数任务场景下均具备较高的执行正确率，平均成

功率超过 95%，说明大模型在多数场景中能够生

成符合系统规范并能正确触发目标功能的控制指

令。为进一步分析执行失败的样本，本文对不同

场景下的错误类型进行了归类。在虚网管理场景

中，主要任务为业务查询、路径配置等操作，执

行失败原因集中于路径参数未被正确替换，系统

无法正确识别对象。在网络监控总览场景中，

LLM需根据用户指令生成带时间范围的状态查询

请求，失败原因主要表现为时间值参数未被准确

解析或替换；时间单位格式不一致，在部分接口

中引发系统识别失败。链路带宽管理场景中的执

行成功率相对较高，少数失败的样本与虚网管理

场景类似，原因为链路路径信息未能正确填充。

告警监控与管理和网络设备管理场景中达到最高

成功率，皆仅有单个样本出现参数未正确替换的

情况。综合分析可见，当前模型绝大部分任务指

令生成效果稳定，仅在小部分依赖复杂参数填充

或需理解时间等上下文信息的指令中存在一定偏

差，整体表现说明模型在当前系统框架下已具备

较强的任务适应能力与指令生成实用性。
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此外，在部分与标准输出不完全一致的指令

中，本文观察到2类常见的格式性偏差：一类为参

数间存在空格冗余问题，测试过程中验证发现此类

偏差不会影响CNOS对指令的正常解析与执行，可

视为可容忍冗余；另一类表现为 URL 协议类型

（http/https）不一致问题，但根据对接的 CNOS 实

际运行机制，此类协议前缀在实际调用阶段会根据

系统配置自动适配，不会影响指令的功能执行与最

终效果。因此，虽然部分样本在文本结构上未与标

准输出完全一致，但在系统具备一定容错能力的前

提下，此类非关键性偏差可被有效消化。这表明，

即便LLM的生成结果存在轻微格式性偏差，系统

依然能够保障功能执行的准确性与完整性。

4.3　基于LLM的网络操作系统响应时间

操作系统的实时性依赖于“指令生成”与“指

令执行”2个阶段的流程效率，其中，指令生成指

的是LLM解析用户意图并输出可执行指令的耗时，

反映了模型的处理效率；指令执行表现为系统接口

完成指令解析与功能反馈的耗时，体现了系统后台

的处理能力。因此为全面验证所提系统在实际场景

中的响应效率，本文将实验划分为 2 个阶段进行

评估。

首先，本文评估了LLM在网络操作系统中生

成控制指令的耗时，记录了在测试集下LLM的指

令生成时间，结果如图8所示。其中，折线表示不

同场景下各个样本响应用户输入意图的指令生成时

间，灰色实线则代表该场景指令生成时间的平均

值。实验结果显示，模型对于不同场景的任务需求

都表现出良好的推理速度，能够较快地完成指令生

成。在虚网管理场景中，样本的生成时间稳定，集

中在1~2 s，平均生成时间为1.463 5 s，表明模型在

处理格式较为标准的指令时具备较高的效率；在网

络监控总览场景中，由于涉及更多的数据分析和信

息整合，生成时间分布的波动性增大，平均生成时

间为1.700 9 s，略高于虚网管理场景；在告警监控

与管理、链路带宽管理场景和网络设备管理场景等

复杂度更高的场景中，尽管生成时间略有增加，但

依然保持在较快范围内，时间分布相对均衡，这些

场景通常涉及跨层级的数据交互、实时分析与管理

等，因而生成时间相较于前述场景有所上升。总体

而言，模型在不同场景下的指令生成时间均维持在

合理快速的范围内，表现出较高的处理效率和适应

能力。对于包含所有场景的整体测试，指令生成时

间为3.563 1 s，虽然较单一场景有所增加，但考虑
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到测试过程中涉及的多种复杂场景叠加，模型需要

在不同任务间进行上下文切换，且与当前主流的

LLM相比，如百度自研的轻量级大语言模型 ER‐

NIE-Lite-8K-0308，在类似的文本任务中，模型推

理时间也通常在3.00~6.26 s，因此3.563 1 s的生成

时间符合现有技术水平，进一步验证了其在处理多

样化网络管理任务指令时的稳定性和高效性。

其次，针对指令执行时间的实验中，本文从各

场景测试样本随机抽取部分数据（共45个样本）进

行接口指令执行时间测试。在不同任务场景中对实

际CNOS接口的调用结果显示，接口执行时间普遍

较短，整体分布范围为9~263 ms，其中大多数接口

在100 ms以内即可完成指令解析与反馈，相较于模

型生成指令平均耗时，接口执行时间所占比重极

小，表明当前系统端到端响应过程的主要耗时集中

在大模型推理阶段。该结果进一步验证了LLM输出

结果在系统端具备良好的可解析性与执行效率，说

明提出的网络操作系统具备对模型生成指令的快速

执行能力，能够在实际场景中实现高效联动。

综上所述，微调后的LLM在各类场景中表现

出良好的指令生成效率，尽管不同场景下的指令生

成时间存在一定的差异，但总体时间维持在较快水

平，具备较强的任务适应能力与响应稳定性，在网

络管理意图的实时解析中具备可行性；同时，系统

接口执行时间显著低于指令生成时间，能够有效支

撑指令的快速处理与反馈。两阶段协同形成的端到

端处理链路具备良好的整体响应性能，能够满足大

多数网络管理任务的实时处理要求。

5　结束语

随着终端设备和网络服务的大量部署，网络环

境愈发复杂。当前的网络操作系统存在智能化程度

低、业务响应慢、配置复杂等方面的问题，因此，

本文提出了一种基于LLM的高可控大网级网络操作

系统架构。该系统架构以CNOS为依托，自下而上

分为物理层、数字孪生层、智能控制层和网络应用

层。通过在智能控制层部署经系统指令微调的LLM，

实现了从执行业务指令到理解并执行用户意图的转

变。本文设计了LLM动态微调流程和推理流程，为

网络智能化管理运维提供了强大支持。实验结果表

明，本文所提系统架构能够准确地将用户意图转换

成一系列系统控制指令，并将执行结果归纳反馈。

经过微调的网络大模型在多个场景中取得了较好的

ROUGE-L F1分数，生成指令的实际执行平均成功率

超过95%，且针对典型单一场景和全部网络管理场景，

指令生成平均时间最低为1.463 5 s，最高为3.563 1 s，

执行耗时普遍在100 ms以内，表现出对业务需求的

快速响应，能够满足网络运维和管理需求。

未来将进一步探索大模型与小模型的协同调度

机制，兼顾生成效果和响应效率，并引入更加规范

化的技术框架，以提升系统的集成能力与异构工具

之间的互操作性。
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